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Procedimiento para evitar que un ransomware cifre los
archivos en Windows

El ransomware es un tipo de malware que emplea cifrado asimétrico para
secuestrar la informaciéon de la victima y solicitar un rescate. El cifrado asimétrico
(clave publica) es una técnica criptogrdfica en la que se utilizan un par de claves
para cifrar y descifrar un archivo. El delincuente genera de manera exclusiva el par
de claves publica-privada para la victima y almacena la clave privada para descifrar
los archivos en su servidor. La victima solamente podrd acceder a la clave privada
tras el pago de un rescate al agresor, aunque tal y como se ha podido comprobar
en campanas recientes de ransomware, esto no siempre sucede asi. Sin acceso a
la clave privada, resulta practicamente imposible descifrar los archivos por los que
se exige un rescate.

Evita el secuestro de tus datos

La mayoria de las campanas de ransomware empiezan por un mensaje de correo
electrénico de phishing. Con el paso del tiempo, han ganado en sofisticacion, y
ahora muchas estdn especifica y meticulosamente disefiadas en el idioma local de
las victimas a las que van dirigidas.

Ejemplos:
e AusPost y Office of State Revenue (Australia)
e Royal Mail (Inglaterra)
e DHL (Austria y Alemania)
o Ceskd pogta (Republica Checa)
e TTTNet ( Turquia)
o SDA (ltalia)
e Correos (Espana)

CryptoLocker, TorrentLocker, CryptoWall, CTB-Locker, ZeroLocker, TeslaCrypt,
el sentido comun es nuestro amigo. Correos no suele enviar email para avisarnos
de la llegada de una carta certificada, suele ser el cartero quien nos deja un aviso
en el buzén de nuestra casa. Si encontramos mds de dos faltas gramaticales claras
deberiamos empezar a sospechar.

Pero ademds al entrar a la supuesta pdgina de Correos veremos en la barra de
direcciones del navegador como el dominio no tiene nada que ver con Correos.es
aunque en el e-mail y la pdgina web aparezcan los logos de correos. Es un claro
ejemplo de phishing (suplantacién de identidad). Ya esta bien de tomar el pelo a
personas con menos conocimientos informdticos que no saben diferenciar entre una
pdgina real y una falsa.
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¢Estas seguro del nombre de dominio? Estar seguro de que entran en el dominio
correcto verificando el nombre de dominio. Muchas veces los atacantes utilizan
nombres similares, que difieren en una letra y lo hacen esperando un error de
escritura del usuario, como por ejemplo escribir Facebok en lugar de Facebook o
bien utilizan subdominios muy largos.

Listado actualizado de Ransomware con sus extensiones

LockDroid KeRanger
CryptoApp XRTN P:ycrypt
. Encryptor Raas vauCrypt || Job g,'m,
RanNsoMmware scoveries Troldesh |l
Coinvault Tox Unix Ransomcrypt Vpal]r!a
Zerolocker Cryptvault (I:rylypllnmne W(;r.itlzlryl'px
Cryptowall TorrentLocker | BandarChor Low1Le[ve4404 llvibr“elclrypl
Gpoooe( Reveton Urausy Nyma:m | Onion [ Yeslacrypt [ H
il
1!
Kovler l 'uﬁup l Crypxaooxereous } m;b Ransom32 73v:;p
e o l e ] J T
CTB-Locker/Citron VirLock Pacman Mabovia OSX POC N:rxlsllécker
T e remrr ||| W=
Threat Finder | l [DMA-Locker | lt‘[agtc
Hlddén Tearr LGomasom; f}mx

ORX-Locker | :Chrnera-Lockef

A continuacion un listado de ransonware conocidos, el tipo de cifrado utilizado y la
herramienta de descifrado (si la hay)
o https://docs.google.com/spreadsheets/d/1 TWS238xacAto-
fLKh1n5uTsdijWdCEsGIMOYOHvmc5g/pubhtml#

m Extensions Extension Pattern Ransom Note Filename(s) ~Comment Encryption Algorithm  Also known as Decryptor Info 1 Info 2 Screenshots

.CryptoHasYou. -€nc 'YOUR_FILES_ARE_LOCKED.txt AES(256) http://www.nyxbone.co https://www.google.c
77 T77 __ltimestamp]_$[email]$.777 read_this_file.txt XOR Sevleg https://decrypter.emsis
e.g..14-052016-11-59-36_§
Tevan R4A FILES_BACK.txt Tev3n-HONEST https://github.com/has http://www.nyxbone.co https://www.google.d
R5A

8lock8 .Block8 READ_IT.txt Based on HiddenTear AES (256) hitp://www.bleepingcol

EULERELEN TETC .encrypt Read Me (How Decrypt) !l!Ltxt AES(256) AlphaLocker http://download.bleepil http://www.bleepingcol https://www.google.c

AutoLocky locky info.txt https://decrypter.emsis https://www.google.c

info.ntml

BadBlock Help Decrypt.html https://decrypter.emsis http/www.nyxbone.co hittp://www. nyxbone.¢

Bandarchor .id{ID]_[EMAIL_ADDRESS] Files might be partially AES(256) Rakhni hitps://reagta.com/201 hitps://www.google.c
encrypted

BitCryptor .clf Has a GUI. https://noransom.kasp: https://www.google.c
CryptoGraphic Locker family.
Newer CoinVault variant.

BlackShades Crypter [l Hacked_Read_me_to_decrypt_files.html AES (256) SilentShade hitp://nyxbone.com/mz

YourlD.txt

Blocatto _blocatto Based on HiddenTear AES (256) hittp://www.bleepingcol

Booyah EXE was replaced to Salam! https://www.google.
neutralize threat

Brazilian Jlock MENSAGEM.txt Based on EDA2 AES(256) http://www.nyxbone.co hittp://www. nyxbone.¢

Brlock AES hitps://www.proofpoint hitps://www.google.

Browlock no local encryption, browser https://www google.
only

Bucbi no file name change, no GOST http://researchcenter. | https://www.google.c
extension

BuyUnlockCode (.*).encoded.((A-Z0-9]{9}))  BUYUNLOCKCODE.txt Does not delete Shadow https://www.google.d
Copies

Cerber .cerber # DECRYPT MY FILES # html AES hitps://blog. malwareby hitps://www.google.¢

# DECRYPT MY FILES #.txt
# DECRYPT MY FILES #.vbs
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Consejo bdsico de seguridad en Windows: Mostrar la extension real de un archivo
Una extensién de nombre de archivo es un conjunto de caracteres que se agregan
al final de un nombre de archivo para determinar qué programa deberia abrirlo.

Para abrir Opciones de carpeta,

haga clic en el botén Inicio,

en Panel de control,

en Apariencia y personalizacion

y, por ultimo, en Opciones de carpeta.

haga clic en la ficha Ver y, a continuacion,

en Configuraciéon avanzada, realice una de las acciones siguientes:

Para mostrar las extensiones de nombre de archivo, desactive la casilla Ocultar las
extensiones de archivo para tipos de archivo conocidos y, a continuacion, haga clic
en Aceptar.

Desmarcar Ocultar las extensiones de archivo para tipos de archivo conocidos.
e Antes: .pdf
e Ahora mostrard: .pdf.exe

¢Coémo evitar o prevenir infeccion con CryptoWall o CryptoLocker?
1. Herramientas especificas Anti-ransomware (ver abajo)
2. Editor de directivas locales y de grupo (Group Policy Object, GPO)
3. Usando el dministrador de recursos del servidor de archivo en Windows
2012

Herramientas especificas de proteccién (Anti-Ransom)
e Anti-Ransomware de Malwarebytes  (Basado en CryptoMonitor)
. HitmanPro
e CryptoPrevent (Bdsicamente aplica politicas de seguridad con GPO)
e Cryptostalker
e AntiRansom de SecurityByDefault.com
e Applocker de Microsoft
e BDAnNtiRansomware de BitDefender
e PROTEIN - PROTECct your INformation (Powershell Anti-Ransomware)

e Cbmo evitar infectarse con archivos JS adjuntos y ransomware

e Herramientas para detectar ransomware en Windows v Linux



http://blog.elhacker.net/2016/01/malwarebytes-presenta-un-anti-ransomware-beta.html
http://files.surfright.nl/hitmanpro.exe
https://www.foolishit.com/?enc_dl_action=process&file=t8jI9%2BLO3iEUwVctNEk%3D
https://github.com/unixist/cryptostalker
https://bintray.com/artifact/download/yjesus/AntiRansom/AntiRansom.zip
https://technet.microsoft.com/es-es/library/ee424367.aspx
http://download.bitdefender.com/am/cw/BDAntiRansomwareSetup.exe
https://github.com/c0p3rnic0/PROTEIN
http://blog.segu-info.com.ar/2016/03/como-evitar-infectarse-con-archivos-js.html
http://blog.segu-info.com.ar/2016/03/herramientas-para-detectar-ransomware.html
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Cryptostalker
Sean Williams, un desarrollador de San Francisco, creb un proyecto muy interesante

llamado randumb que contenia un ejemplo al que bautizé como Cryptostalker y
que, bdsicamente, monitoriza la creacién o escritura de archivos en el sistema con
datos aleatorios por medio de un andlisis mediante frecuencia y asimetria
(histograma). Si los archivos contienen datos aleatorios puede ser una sefal de la
actividad de un proceso de cifrado de un ransomware, por lo que la herramienta es
ideal para alertar al usuario de forma temprana.
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Ademds, recientemente ha sido portado a Go sustituyendo inotify por fsnotify de
Google para las notificaciones. Funciona perfectamente en Linux y OSX aunque
estd pendiente probarlo mas en Windows.

Su nuevo repositorio es:_https://github.com/unixist/cryptostalker

Editor de directivas locales y de grupo (Group Policy Object, GPO)

Se pueden utilizar los grupos de Windows o el editor de directivas locales para crear
directivas de restriccion de software que bloquean los ejecutables que se inician
cuando se encuentran en rutas especificas. Para obtener mds informacion sobre
cémo configurar directivas de restriccién de software.

Las rutas de los archivos que han sido utilizados por esta infeccién son:
o C:\Users\\AppData\Local\.exe (Vista/7/8)
o C:\Users\\AppData\Local\.exe (Vista/7/8)
e C:\Documents and Settings\\Application Data\.exe (XP)
e C:\Documents and Settings\\Local Application Data\.exe (XP)
e %appdata%\*.exe
o %appdata%\*\*.exe
o %localappdata%\*.exe
o %localappdata%\*\*.exe

Con el fin de bloquear CryptoLocker podemos crear reglas para las rutas en las que
no se permite la ejecucién de archivos. Para crear estas directivas de restricciéon de
software, anadiendo las politicas de forma manual usando el editor de directivas
de seguridad local o el editor de directivas de grupo.

Nota: Si estds utilizando Windows Home o Windows Home Premium, no tendrds
disponible el editor de directivas de seguridad local.
Con el fin de crear manualmente las directivas de restriccion de software necesitas
usar Windows Professional, Bussiness, Enterprise o Ultimate, o Windows Server. Si
quieres establecer estas politicas para un determinado equipo puedes usar el editor
de directivas de seguridad local. Si vas a aplicar estas politicas para todo un
dominio, entonces necesitas utilizar el editor de directivas de grupo.


https://github.com/unixist/cryptostalker
http://www.bleepingcomputer.com/virus-removal/cryptolocker-ransomware-information#manual
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Para abrir el editor de directivas de seguridad local, haz click en el botén Inicio y
escribe "Directiva de seguridad local", para después seleccionar el resultado de la
busqueda que aparece. Para abrir el editor de directivas de grupo, escribe "Directiva
de grupo" en su lugar. En esta guia veremos el editor de directivas de seguridad
local en los ejemplos.

Una vez la pantalla estd abierta, expande Configuracién de seguridad vy, a
continuacién haz clic en la seccién de directivas de restriccion de Software. Si no
ves nada en el panel de la derecha (como se muestra arriba), tendrds que anadir
una nueva politica. Para ello haz clic en el botéon Accién y selecciona Nuevas
politicas de restriccion de Software. Esto habilitard la directiva para que aparezca el
panel de la derecha. Después, debes hacer clic en la categoria Reglas adicionales,
e ir al panel derecho, donde seleccionaremos Nueva regla de ruta... A
continuacién, agregamos una regla de ruta para cada uno de los elementos
enumerados a continuacién.

Si las directivas de restriccién de software causan problemas al intentar ejecutar
aplicaciones legitimas, mira esta seccidn sobre cémo habilitar aplicaciones
especificas.

A continuacién se presentan algunas reglas de ruta que se sugieren, no solo para
bloquear las infecciones sin mds, sino también para bloquear los archivos adjuntos
que se ejecuten al abrir un cliente de correo electrénico.

Bloquear ejecutable CryptoLocker en %AppData%
e Ruta: %AppData%\*.exe
o Security Level: Disallowed
e Descripcién: Don't allow executables to run from %AppData%.Bloquear
ejecutable CryptoLocker en %LocalAppData%
e Ruta usando Windows XP: %UserProfile%\Local Settings\*.exe
e Ruta usando Windows Vista/7/8: %LocalAppData%\*.exe
e Security Level: Disallowed
e Descripcién: Don't allow executables to run from %AppData%.

Bloquear ejecutable Zbot en %AppData%
e Ruta: %AppData%\*\*.exe
o Security Level: Disallowed
o Descripcién: Don't allow executables to run from immediate subfolders of
%AppData%.
e Block ejecutable Zbot en %LocalAppData%
e Ruta con Windows XP: %UserProfile%\Local Settings\*\*.exe
e Ruta Windows Vista/7/8: %LocalAppData%\*\*.exe
e Security Level: Disallowed


http://www.bleepingcomputer.com/virus-removal/cryptolocker-ransomware-information#enableapp
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e Descripcién: Don't allow executables to run from immediate subfolders of
%AppData%.

e Bloquear ejecutables de un archivo adjunto abierto con WinRAR:

e Ruta en Windows XP: %UserProfile%\Local Settings\Temp\Rar*\*.exe

e Ruta en Windows Vista/7/8: %LocalAppData%\Temp\Rar*\*.exe

e Security Level: Disallowed

e Descripcién: Block executables run from archive attachments opened with
WinRAR.

J
Y
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Bloquear ejecutables de un archivo adjunto abierto con 7zip:

e Ruta en Windows XP: %UserProfile%\Local Settings\Temp\7z*\*.exe

e Ruta en Windows Vista/7/8: %LocalAppData%\Temp\7z*\*.exe

e Security Level: Disallowed

o Descripcién: Block executables run from archive attachments opened with
/zip.

e Bloquear ejecutables de un archivo abierto con WinZip:

e Ruta en Windows XP: %UserProfile%\Local Settings\Temp\wz*\*.exe

e Ruta en Windows Vista/7/8: %LocalAppData%\Temp\wz*\*.exe

e Security Level: Disallowed

e Descripcién: Block executables run from archive attachments opened with
WinZip.

e Bloquear ejecutables de archivos adjuntos usando compresor de Windows:

e Ruta para Windows XP: %UserProfile%\Local Settings\Temp\*.zip\*.exe

e Ruta para Windows Vista/7/8: %LocalAppData%\Temp\*.zip\*.exe

o Security Level: Disallowed

o Descripcién: Block executables run from archive attachments opened using
Windows built-in Zip support.

Cémo protegerse contra Cryptolocker en Windows 2012

Vamos a implementar una soluciéon basada en el Administrador de recursos del
servidor de archivos (File Server Resource Manager), conjunto de herramientas que
permite administrar la cantidad y el tipo de datos almacenados en los servidores.
Esta opcion estd disponible de manera gratuita en Windows Server 2012,
anadiendo simplemente las caracteristicas correspondientes dentro del servidor de
archivos.

El Administrador de recursos del servidor de archivos es un conjunto de
herramientas de Windows Server 2008 que permite a los administradores entender,
controlar y administrar la cantidad y el tipo de datos almacenados en los servidores.
Los administradores pueden utilizarlo para asignar cuotas a carpetas y volimenes,
realizar un filtrado activo de los archivos y generar informes de almacenamiento
exhaustivos. Este conjunto de instrumentos avanzados no sélo permite al
administrador supervisar los recursos de almacenamiento existentes, sino que
ademds le ayuda a planear e implementar futuros cambios de directivas.


https://technet.microsoft.com/es-ar/library/cc732431.aspx
https://technet.microsoft.com/es-ar/library/cc732431.aspx

n . Seguridad de la informacion
:  Continuidad del negocio

<] - Gobierno de Ti

GAED -

En el nodo Administracion del filtrado de archivos del complemento MMC del
Administrador de recursos del servidor de archivos, puede realizar las siguientes
tareas:

e Crear filtros de archivos para controlar los tipos de archivos que los usuarios
pueden guardar y generar notificaciones cuando los usuarios intenten
guardar archivos no autorizados.

e Definir plantillas de filtrado de archivos que puedan aplicarse a nuevos
volumenes o carpetas y que pueden utilizarse en toda una organizacion.

e Crear excepciones de filtrado de archivos que amplien la flexibilidad de las
reglas de filtrado de archivos.

Por ejemplo, puede:

e Garantizar que no se almacenen archivos de musica en las carpetas
personales de un servidor y, al mismo tiempo, permitir el almacenamiento
de tipos concretos de archivos multimedia que admitan la administracién de
derechos legales o que cumplan las directivas de la compania. En el mismo
escenario, puede que desee conceder a un vicepresidente de la compania
privilegios especiales para almacenar cualquier tipo de archivos en su
carpeta personal.

e Implementar un proceso de filtrado para enviarle una notificacién por correo
electrénico cada vez que se almacene un archivo ejecutable en una carpeta
compartida, que incluya informacién del usuario que almacené el archivo y
la ubicacién exacta de éste, de modo que puedan tomarse las medidas
preventivas pertinentes.
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Cémo monitorizar archivos dentro de un servidor Windows 2012
Comenzaremos en la seleccién de roles de servidor, seleccionando el administrador
de recursos:

SEIVIOOR DE DESTING

Seleccionar roles de servidor e

{
1%

Selecoone uno © vaos roles pars instalarios en & servidor sefécconado.

Roles Descripcion

El Adnunistrador de recursos del
servidor de archives lo ayuda a
Servioos de iSCSHy archevo admnistrar y comprender los

Carac 5 (A Servidor de archives archives y 1as carpetas de un
Contrmacir v | i
i . ki . Programacion de tareas de
[[] BranchCache pars archivos de red administracién de archevos e
[] Carpetas de trabaio informes de almacenamiento, la ’
S d 2 clasificacidn de archivos y carpetas
- ‘ Desduplicacion de datos la configuracion de cuotas de
(] Espacios de nombres DES carpetas y la definicién de directivas

de filtrado de archivos

Proveedor de almacenamsento del dest:no SCSI {proy

[] Replicacién DFS

Servicio del agente VSS del servidor de archivos
Senvidor del desting 1SCS!

| Senador para NFS ‘
rnicios de certificados de Active Directory

¢ 2 " )

[ ] [Sgente>] tnler | [ i) |

El concepto a desplegar es sencillo: monitorizar los archivos dentro del servidor.
Para ello, introduciremos una serie de extensiones maliciosas empleadas por el
malware para cifrar los archivos, poniendo un "sefuelo" en esas carpetas para que
en caso de infecciébn, se detecte el proceso y se detenga.

Lo primero que debemos hacer es tener una lista de extensiones empleadas por el
malware mds o menos actualizadas.

Pongamos como punto de partida este listado:

* *AES256, *.*cry, *.*crypto, *.*darkness, *.*enc*, *.*kb15, *.*kraken, *.*locked,
* *nochance, *.*oshit, *.*exx, *@gmail_com_*, *@india.com*, *cpyt*, *crypt*,
*decipher*, *install _tor*.*, *keemail.me*, *qq_com®*, *ukr.net*, *restore fi*.*,
*help_restore*.*, *how_to_recover*.*, *.ecc, *.exx, *.ezz, *.frtrss, *.vault, *want
your files back.*, confirmation.key, enc files.txt, last chance.txt, message.txt,
recovery file.txt, recovery key.txt, vault.hta, vault.key, vaulttt, *.aaq,
*help_your files*.*
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En el Administrador de recursos creamos un grupo de archivos que incluya este
tipo de extensiones:
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El siguiente paso es crear una plantilla de actuacién, en la que definiremos el
comportamiento deseado ante la deteccién de un archivo con la extensién
mencionada:
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Una de las opciones bdsicas es configurar un mensaje y cuenta de correo para
notificar el incidente:

Copiar propiedades de la plantdia (opcional):

Imudivosdeudoyvfdeo v| | Copar |

v mmammammm‘
|administrador@dominio.es| |
Formato: cuenta@dominio. Ltilce punto v Coma para separar cuentas.
(7] Enviar comeo elecirénico af usuario que ha ntentado guardar un archivo no autonzado
Mensaje de comeo electronico
Escriba el texdo que desea para la linea Asunto y para ol mensaje.

Para identficar & fitro de archivos, &l grupo de archivos. &l usuano o o evento
asociado a fa notficacion actual. puede utikzar Insedar varisble para insetar una
vanable en af texto

0:
[Se ha detectado un archivo no autonzado del gupo de rct|

Cuema del mensaje:

Bl usuanio [Source lo Owner] ha ntentado guardar [Source File Path] en [File Screen
Path] en &l servidor [Server]. Este archivo se encuenira en el grupo de archivos
[Viclated File Group], que no esta permitido en ef servidor.

Seleccione |a yanable que desee insedar;
[ Admin Ema] v| | Insedar vasisble |
Insedta las drecciones de comeo electrénico de los administradores que
raciben & mensaje de comeo electrinico.

| Encabegados de comeo adiciondles.. |

| Aceptar | | Cancelar |
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A continuacién seria una buena idea escribir un evento en el registro de Windows

para reenviar posteriormente a un sistema de correlacion SIEM o simplemente para
efectos de control.

Claro que no solo queremos detectar una posible infecciéon por ransomware, sino
que queremos prevenir o mitigar las temidas consecuencias. Para ello, habilitamos
una sesién de comandos al encontrar un cambio en los archivos:

Copiar propiedades de |a plantilla {opcional):
|Arrtifansonware VI I Copiar |

| Configuracion I Mensaje de comeo electrdnico I Registro de eventos | Comando I Informe
[] Ejecutar este comando o script:

IC:\VWndows\Temp\user-permissions.ps1 | | Examinar... |
Configuracién del comando
Argumentos de comandos:
|[Source lo Owner] |

Especifique el directorio en el que se va a ejecutar el comando:
| Directorio de trabajo... |

Sequridad del comando

Para mantener la seguridad del servidor, utilice la cuenta mas restrictiva posible. Esto
ayudara a proteger el sistema si el proceso se ve comprometido.

Ejecutar el comando como:
® Servicio local

Mismo nivel de acceso que la cuenta Usuarios. Obtiene acceso a recursos de red
como una sesion nula sin credenciales.

(O Servicio de red

Mismo nivel de acceso que la cuenta Usuarios. Obtiene acceso a recursos de red
mediante las credenciales de la cuenta del equipo.

(O Sistema local

Acceso completo al sistema. No utilice esta cuenta a menos que se necesite un
acceso completo y esté seguro de que el proceso no se ve comprometido.

| Aceptar | | Cancelar |

El comando o los comandos que podemos ejecutar mediante este "disparador" o
monitor son infinitos.
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Podemos optar por apagar el servidor de archivos, bloquear el acceso al usuario de
red que ha intentado modificar los archivos (el malware), o bloquear la direccién IP
de entrada al servidor desde el equipo que origina la infeccion.

Particularmente prefiero apagar el servidor. Esto dejard a los usuarios sin servicio,
pero es una manera radical de evitar la infeccion.

Por Ultimo, configuramos dénde queremos que se aplique el filtro:

Crear filtro de archivos -

s

|| Ruta de acceso al filtro de archivos:

|C:\Zdocumentos\_test I | Examinar... l

Propiedades del filtro de archivos

Puede utilizar las propiedades de una plantilla de filtro de archivos o definir
las propiedades personalizadas del filtro de archivos.

:Cémo desea configurar las propiedades del filtro de archivos?

® Derivar propiedades de esta plantilla de filtro de archivos
=~ (recomendado):

lAntHansonware v |

(O Definir propiedades personalizadas del fittro de archivos:

TORIEd3aes person

Y]

ol

Resumen de las propiedades del filtro de archivos:

[=1- Fitro de archivos: C:\Z-documentos"_test
.- Plantilla de origen: Antitansonware
Tipo de fitrado: Activo
Grupos de archivos: RansomWare
----- Notificaciones: Comeo electrénico, Registro de eventos, Co
<| n | >

Tenemos que ser conscientes de que este servicio de monitorizacion consume
recursos en el sistema, y que en grandes entornos con miles y millones de archivos
podria producir penalizaciones en el rendimiento del servicio.

Para ello empleamos un pequeno truco. En los sistemas Windows el guion bajo (_)
es el primer cardcter que aparece en una ordenacién, por lo que creamos una
carpeta con este nombre y serd la que sea monitorizada.
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A efectos prdcticos en caso de producirse una infeccién, el proceso de cifrado
comienza por la carpeta "sefAuelo”.

En un entorno real, se produce un lapsus de tiempo entre que el malware comienza
a cifrar la carpeta sefuelo, ejecuta el comando deseado (apagar) y se apaga el
equipo o se ejecuta cualquiera otra opcion, por lo que tenemos que contar con 5/10
archivos cifrados.

Este es un pequeno defecto en el concepto, aunque en un entorno de millones de
archivos es un mal menor, que seguro estamos dispuestos a pagar por evitar el
temido cifrado del servidor de archivos.

Para terminar, podemos ver cémo se ha producido el correspondiente registro en el

visor de eventos. En esta prueba, un simple cambio manual de nombre de archivo:
Geneial | Dutalies

El ubussd kg B intentads graande COJ-depement ov\asdadisd - Copiaking on T2 Socumentos en o serasior Esbe arihivn se encoenha o e Qrups te serhaot
“Fmarmn et Bt B e5 pematily £ o senadon,

Windows: GPO para prevenir Cryptolocker

Podemos utilizar GPOs para fortificar la configuracién e intentar evitar la ejecucion
de Cryptolockers.
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Para ello, utilizaremos las Software Restriction Policies (SRP). Encontraremos la
posibilidad de configurar directivas SRP como GPOs de equipo o usuario:

4 & Configuracion del equipo
4 || Directivas
b | Configuracién de software
4 | Configuracion de Windows

b . Directiva de resolucion de nombres
=L Scripts (inicio o apagado)
4 Fa Confiquracion de sequndad
b i Directivas de cuenta
b 3| Directivas locales
b 3 Registro de eventos
b 4 Grupos restringidos
b g Servicios del sistema
p g Registro
b g Sistema de archivos
b {g’ Directivas de red cableada (IEEE 802.3)
p | Firewall de Windows con seguridad avanzada
" Directivas de Administrador de listas de redes
b 4 Directivas de red inaldmbrica (IEEE 802.11)
» B8 P 2 : 1blica

p . Directivas de control de aplicaciones
b g Directivas de seguridad IP en Active Directory (D1
> B Configuracion de directiva de auditoria avanzada
> ﬁ QoS basada en directiva
p . Plantillas administrativas: definiciones de directiva (archi
p || Preferencias
4 & Configuracién de usuario

4 [ ] Directivas
p | Configuracién de software
4 Configuracion de Windows
1 Scripts (inicio de sesion o cierre de sesion)
4 3 Configuracién de seguridad

_ Directivas de restriccion de software

SO CION O

Podemos configurar GPOs SRP que bloqueen extensiones en rutas. Una GPO SRP
de blogueo de rutas, el bloqueo se efectuard independientemente de los permisos
NTFS asignados en la ruta.
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Deberemos personalizar la GPO con las exclusiones necesarias segin nuestro
entorno: aplicaciones instaladas, sistema operativo, descompresor utilizado, etc.

Vista completa de la GPO SRP texto: User Configuration (Enabled) > Policies >
Windows Settings > Security > Settings > Software Restriction Policies

s Conifapisation (Fnabsbed)
Wndbows Sotmings
Seowily Softings
Selterinrn Hestrmtion | Molices

Enfonssment
Paolicy Srtting
Apply software (esirichion policies 1o the lollowng All softwrara liles ancept Bbraries (such as DLLs
Apply solinrs rastriciions polokes 10 th lolleeing U Al users
W spplying sofiwans restriction polices Ignawe ceetilicate nulss

Designated File Types
File Extemsacn File Type
ADE ADE Fills
AP ADP Fila
BAS BAS File
BAT Windows Batch File

Softeare Restriction Policies/Security Levels

Policy Sastting

Dafault Security Level Unrastricted

Software Restriction Policies/Additional Rules

Path Fulas

Fhppl el
Security Level Di=allowed
Dascription Dont allow axecutablas from AppData
Date last modified OD2/2015 15:28:30

EAppData¥%i=
Socurity Level Disallowod
|Jr-\4:r|||!||m. Don't allow axecutables irom AppData
Diastes bast meodified DRO2Z015 152851

TBHEEY _LOCAL  MACHINELSOR TWAREWScrosotWimdows N DCormentVersion'SystemBool%
Seaurity Level Ureesiriciad
Diescription

Date last modified 1122014 12:24:14

El presente documento técnico es una recopilacion de diversas fuentes publicas.
Fuentes:
https://josecarlosnietoramos.wordpress.com/2015/01/30/como-evitar-que-el-ordenador-se-
infecte-con-cryptolocker/
http://www.welivesecurity.com/la-es/2016/04/12/evitar-ransomware-cifre-servidor-de-
ficheros-w2012/
http://www.hackplayers.com/2016/04/de-como-protegerse-contra-cryptolocker-2.html
http://www.sysadmit.com/2015/04/windows-gpo-para-prevenir-cryptolocker.html
http://blog.elhacker.net/2016/04/como-evitar-prevenir-que-un-ransomware-cifre-secuestre-
los-ficheros-archivos-en-servidor-windows.html
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